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Remissvar avseende forslag till kompletteringar av sakerhetsskyddslagen (SOU
2018:82).

Vattenfall ar ett ledande europeiskt energiféretag som i mer @n 100 ar elektrifierat industrier,
levererat energi till manniskors hem och moderniserat vart satt att leva genom innovation och
samarbete. Vi vill nu gora det mojligt att leva fossilfritt inom en generation. Darfor driver vi
omstallningen till ett hallbart energisystem genom satsningar pa fornybar produktion och
klimatsmarta energilosningar for vara kunder. Vattenfall 4gs av den svenska staten.

Vattenfall tackar for mgjligheten att fa lamna synpunkter.

Sammanfattning

Vattenfall ser positivt pa att regelverket inom sakerhetsskydd starks och fortydligas till gagn for
Sveriges sakerhet, oavsett om verksamheten bedrivs av det allménna eller av naringslivet. Det
finns dock grundlaggande skillnader i hur verksamheten organiseras och styrs inom
myndigheter jamfort med néringslivet. For att stora koncerner som Vattenfall ska kunna starka
sitt sakerhetsarbete i utredningens anda, vill vi lamna foljande synpunkter pa utredningens
forslag:

e \Vattenfall anser att det ar positivt att aven foretag kan inga sakerhetsskyddsavtal, och
instammer i utredningens beddémning att omradet for sakerhetsskyddsavtal ska
utvidgas. Men en stor koncern som Vattenfall bestar av manga dotterbolag och
juridiska enheter, vilket paverkar hur sékerhetsskyddsavtal kan och bor anvandas.
Detta skiljer sig fran hur en statlig myndighet ar uppbyggd och kan arbeta med
sakerhetsskyddsavtal.

e Vattenfall foreslar att olika juridiska enheter inom en koncern for de typer av
utkontrakteringar och samarbeten dar central styrning finns, ska kunna anses vara en
och samma verksamhetsutovare, om det inte &r uppenbart orimligt. Alternativt foreslar
Vattenfall att en fordjupad utredning ska ske om konsekvenserna fér naringslivet
avseende sdkerhetsskyddsavtal.

e Vattenfall foreslar att staten infor ett certifieringssystem for sakerhetsskydd. Idag finns
liknande certifieringssystem gallande t.ex. miljé och kvalitet, och ar frivilliga for féretag
att ansluta sig till. Ett sddant system skulle t.ex. kunna innehalla en granskning av
sadana krav som &r gemensamma for ett foretag, till exempel registerkontroller av
ledningen. Den som anlitar ett certifierat bolag skulle da ansvara for att stimma av att
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ledningen fortfarande ar densamma, men endast behdva genomftra registerkontroller
pa de personer som ska delta i den egna verksamheten. Aven andra bestandsdelar av
ett sdkerhetsskyddsavtal skulle kunna godkénnas i en certifiering. For leverantorer
skulle det vara frivilligt att genomféra en sadan certifiering, men ett krav om man avser
leverera tjanster som omfattas av sékerhethetsskydd.

e Vattenfall stéller sig positiv till att det blir ett 6kat fokus pa sakerhetsskyddsanalysen
med betoning pa verksamheten.

e Vattenfall delar bedomningen att sakerhetsskydd alltid ska inga i bedémningen infér en
utkontraktering. Vattenfall delar daremot inte uppfattningen att detta ska losas genom
att sékerhetsskyddschef med automatik sitter i ledningsgruppen. Istéllet anser
Vattenfall att detta styrs tillrackligt genom kraven som stélls pa sakerhetsskyddad
upphandling. Sakerhetsskyddsorganisationen bor vara fri att kunna placeras pa ett
sadant satt sa att verksamheten utifran basta formaga kan stodja organisationen.

e Vattenfall vill framhalla vikten av att myndigheterna tillfors tillrackliga resurser gallande
utbildning och verktyg inom sakerhetsskyddsarbete.

e Vattenfall anser att grundtanken med kontrollstationer &ar bra, men att de féreslagna
andringarna inte ar tillrackligt anpassade for naringslivet. Vattenfall anser vidare att
kostnadsokningarna har underskattats av utredningen.

e Vattenfall anser att det &ar av stor vikt att antalet tillsynsmyndigheter begransas, dar
den myndighet som har den storsta omfattningen av féretaget/koncernen far ansvaret
att utfora tillsynen, om det inte &r uppenbart orimligt.

e Vattenfall vill framhalla vikten av att myndigheterna tillfors tillracklig kompetens for att
kunna bedriva en tillracklig tillsyn.

e Vattenfall delar utredningens synpunkt om att sakerhetskyddschefen ska ha en aktiv
och drivande roll. Vattenfall anser dock att sdkerhetsskyddschefernas ansvar kan
styras genom delegering.

Bakgrund

Sakerhetspolisen har konstaterat att de storsta hoten mot Sveriges sakerhet finns inom
omradena digitalisering, globalisering och utkontraktering av tjanster. En uppdaterad
sakerhetsskyddslag (2018:585) kommer att galla fran 1 april 2019 som pa ett battre satt kan
hantera dagens situation, vilken har forandrats mycket sedan 1990-talet, inte minst med
framvaxten av det digitala samhallet och internet.

SOU 2018:82 Kompletteringar till sakerhetsskyddslagen foreslas galla fran 1 januari 2021 och
det forordas nya och andrade bestammelser i Sdkerhetsskyddslagen (2018:585) och
Sakerhetsskyddsférordningen (2018:658) i utredningen. Med sakerhetsskydd avses i SOU
2018:82 Kompletteringar till sakerhetsskyddslagen skydd av sdkerhetskanslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten, samt skydd i
andra fall av sakerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddslagen syftar till att skydda verksamheter som har betydelse for Sveriges
sakerhet samt verksamheter som omfattas av ett for Sverige forpliktigande internationellt
atagande om sakerhetsskydd.

Samhallsutvecklingen innebar nya krav pa och férutsattningar for sakerhetsskyddet.
Digitalisering och informationsteknik &r idag integrerat i samtliga samhallsviktiga
verksamheter. Det ska ses i ljuset av den omfattande avregleringen, konkurrensutsattningen
och utkontrakteringen av samhaéllsviktig verksamhet. Over tid har darfor stora delar av
samhallsviktig verksamhet kommit att hamna utanfér den gamla sakerhetsskyddslagens
direkta tillampningsomrade.

Vattenfall AB
Adress: 169 92 STOCKHOLM « Besok: Evenemangsgatan 13, Solna « Telefon: 08-739 50 00
Org.nr: 556036-2138 « www.vattenfall.com Sida 2 (14)



VATTENFALL

Ytterligare en aspekt ar utlandskt agande eller inflytande i foretag som bedriver samhallsviktig
verksamhet. Féretagen verkar globalt och ibland i Iander som av Sékerhetspolisen direkt
utpekas som att utgora ett hot mot Sveriges sékerhet. Utkontrakteringen som fenomen
innebar darfor sarskilda utmaningar avseende granserna for vad som &r att hanfora till rikets
inre respektive yttre sékerhet.

En av de stora utmaningarna ar att féretagen inte forhaller sig till nationella granser
organisatoriskt och verksamhetsmassigt pad samma séatt som lagstiftaren ursprungligen tankt
sig. Det innebér en gransdragningsproblematik for verksamhetsutévaren om vad som
omfattas av svensk lagstiftning i perspektivet "verksamhet” inom den egna organisationen.

Vattenfalls generella synpunkter

Vattenfall ser positivt pa att regelverket inom séakerhetsskydd starks och fortydligas till gagn for
Sveriges sakerhet, oavsett om verksamheten bedrivs av det allmanna eller av naringslivet. Det
finns dock grundlaggande skillnader i hur verksamheten organiseras och styrs inom
myndigheter jamfért med naringslivet. Vattenfall bestar av ca 250 stycken olika juridiska
enheter, varav ca 80 stycken i Sverigel, dar allt fran helagda till minoritetsagda dotterbolag
och dotterdotterbolag ingar. Samtidigt bedrivs arbetet till stor del utifran funktioner i en
matrisorganisation. Bade svenska och utlandska bolag inom koncernen beroérs av den
svenska lagstiftningen rérande sakerhetsskydd, och de olika juridiska enheterna kan ha flera
olika tillsynsmyndigheter.

En viktig fraga for Vattenfall ar darfor att regelverket ar sa konstruerat att det stodjer, och inte
motarbetar, syftet att stdrka Sveriges sékerhet. Det &r darfor orovackande néar krav som
tidigare enbart har stallts pa myndigheter nu &ven rakt av stalls pa naringslivet, utan
nddvandig hansyn till hur féretag ar uppbyggda och fungerar.

Vattenfall ser i vissa fall att den nya lagstiftningen, i dess nuvarande utformning, till och med
kan medfdra hinder for féretag att bedriva den samhallsviktiga verksamhet som lagen avser
att skydda.

Det viktiga begreppet verksamhetsutovare

En avgorande faktor i den nya sakerhetsskyddslagstiftningen ar begreppet
“verksamhetsutévaren” som i SOU 2015:25 En ny sdkerhetsskyddslag samt i SOU 2018:82
Kompletteringar till sakerhetsskyddslagen tolkas som ett bolag/féretag/juridisk enhet med ett
unikt organisationsnummer.

| 1 kap.1 § forsta stycket nya sdkerhetsskyddslagen (2018:585) anges att lagen géaller for den
som:
"till nagon del bedriver verksamhet som &r av betydelse fér Sveriges sékerhet eller
som omfattas av ett for Sverige forpliktande internationellt &tagande om
sakerhetsskydd (sakerhetskanslig verksamhet)”

| SOU 2018:82 kallas den som bedriver sakerhetskanslig verksamhet for verksamhetsutovare.
En stor del av forslagen riktar sig till verksamhetsutévare och géller bade deras interna
sakerhetsskyddsarbete och deras kontakter med utomstaende som ror den sakerhetskansliga
verksamheten.

Nar tolkningen medfdr att skyldigheten kopplas till verksamhetsutévaren genom ett unikt
organisationsnummer, medfoér det omfattande konsekvenser fér majoriteten av de stora bolag
som omfattas av sékerhetsskyddslagen, eftersom bolagen ofta ar uppbyggda av flera olika

1 Se bilaga 1, Legal Chart Vattenfall AB Group
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juridiska enheter. Det &r darfor positivt att det i kompletteringsutredningen ar en starkare
koppling mellan verksamhet och skydd.

Utredningen uppger att antalet verksamhetsutévare inte paverkas av utredningens forslag.?
Vattenfall havdar anda att man maste ta hansyn till hur stora internationella koncerner
bestdende av moderbolag, dotterbolag, dotterdotterbolag fungerar, i synnerhet dar bolagen
finns i flera europeiska lander, men nyttjar gemensamma tjanster, som till exempel IT, vilket
kommer fa en stor paverkan for bade arbetsinsatser hos myndigheter och foretag, men som
ocksa negativt kan paverka mojligheten till ett systematiskt sakerhetsarbete.

Exempel pa nagra verksamhetsutdvare inom Vattenfall
Med nagra fa undantag har Vattenfall en operationell struktur som inte speglar den

legala, dvs flera verksamheter kan bedrivas inom en legal enhet och ur ett operationellt
perspektiv styras i en annan struktur. Dartill kommer att de anstallda inom ramen for sin
operationella befattning kan verka inom flera legala enheter, aven i de fall de inte arbetar

inom en stabsfunktion. Samtidigt finns inom Vattenfall, liksom inom manga andra stora Distribution

bolag, en tydlig styrning inom koncernen inom olika omraden och dar stabsfunktionerna
hanterar alla eller stora delar av de olika bolagen som samexisterar i koncernen.

Som ett exempel 6éver komplexiteten kan Vattenfalls huvudkontor i Arenastaden i Solna
anvandas. Byggnaden ar ett skyddsobjekt, och skyddsvardet ar den verksamhet som
koncernen Vattenfall bedriver i byggnaden inom ramen av olika juridiska enheter.

Stabsfunktionen Real Estate & Facility Management (RE&FM) innehar avtalet med
fastighetséagaren. Den svenska delen av RE&FM ar Vattenfall Business Service Nordic

AB (VBSN), men organisationen inbegriper aven personer som &ar anstallda i tyska och
hollandska bolag. VBSN har identifierat att man bedriver sakerhetskénslig verksamhet i sin
sakerhetskyddsanalys och ar saledes att beteckna som en verksamhetsutovare. Forutom
skotsel av fastigheter ingar ocksa vissa delar av Finans- och HR-funktionerna inom VBSN.

| sin tur upplater RE&FM fastigheten i Arenastaden till ett stort antal av de andra ca 80 stycken
hel- och delagda bolagen inom Vattenfallkoncernen, samt till moderbolaget Vattenfall AB. Ett
av dotterbolagen ar Vattenfall Eldistribution AB (Eldistribution) som ingar i Business

Unit Distribution Sweden som &ger och driver nat i vastra, mellersta och norra Sverige, delvis
genom sina egna dotterbolag. Aven Eldistribution &r att anse som verksamhetsutévare utifran
sin saékerhetsskyddsanalys. Pa grund av sitt fastighetsuppdrag har VBSN tillgang till
Eldistributions lokaler.

Inom Vattenfall finns dven stabsfunktionen IT, dar den svenska delen av IT aterfinns inom
moderbolaget Vattenfall AB, medan till exempel den tyska delen av IT ligger i ett tyskt bolag.
Stabsfunktionen IT hanterar sakerhetskanslig verksamhet at Eldistribution bade inom
Eldistributions egna lokaler i Arenastaden likval som pa andra kontor. P4 samma sétt levererar
man IT-tjanster till andra bolag i koncernen, utférda av antingen IT eller ITs leverantorer.
Dessutom har aven IT egen sékerhetskanslig verksamhet. IT kan darmed komma at
sakerhetskanslig verksamhet inom alla de koncernbolag som berérs av
séakerhetsskyddslagen, i dessas lokaler. Dessa bolags IT-tjanster kan ocksa hanteras av IT
inom ITs lokaler. Dessutom kan det finnas serverrum och annat som delas inom koncernen
och som féljaktligen tillhér VBSNSs lokaler.

Myndigheter ar till sin natur separata organisationer som tillhér samma juridiska enhet.
Styrningen sker inom respektive myndighet, och varje myndighet ansvarar ocksa for sin egen

2 Sid 460
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IT-verksamhet. Forhallanden fér koncerner &r i mycket det motsatta. Vattenfall har ca 250
olika juridiska enheter som bade upphandlar och samarbetar med varandra — men det finns en
gemensam koncernstyrning. Koncernen satter krav, ofta minimikrav, dar verksamheter med
ett storre skyddsvarde lagger till kompletterande krav gentemot leverantérerna (saval interna
som externa) utifran sina sékerhetsskyddsanalyser. Exempelvis ar det de gemensamma
kraven som styr den fysiska sékerheten for huvudkontoret, men vissa ytor har bedémts
behdva extra fysiskt skydd &aven inom skyddsobjektet. Eftersom ett starkt yttre skydd finns for
hela fastigheten, har merparten av de anstéllda, oavsett bolagstillhérighet, tillgang till lokaler
runt om i huset, medan vissa skyddszoner enbart kan nas av de som arbetar dar.

e \Vattenfall anser att det ar positivt att &ven foretag kan inga sékerhetsskyddsavtal, och
instammer i utredningens bedomning att omradet for sakerhetsskyddsavtal ska
utvidgas. Men en stor koncern som Vattenfall bestar av manga dotterbolag och
juridiska enheter, vilket paverkar hur sakerhetsskyddsavtal kan och bor anvandas.
Detta skiljer sig fran hur en statlig myndighet ar uppbyggd och kan arbeta med
sakerhetsskyddsavtal.

Statliga myndigheter kontra bolagskoncerner

Utredningen har gjort sarskilda évervaganden gallande statliga myndigheter. Om en
myndighet som ar verksamhetsutdvare enligt sékerhetsskyddslagen samverkar med en annan
myndighet finns det varken enligt gamla eller nya sakerhetsskyddslagen nagon skyldighet att
inga ett sakerhetsskyddsavtal. Utredningen papekar att statliga myndigheter hor till samma
juridiska person, namligen staten, och att de darmed foretrdder samma 6vergripande intresse
aven om myndigheterna givetvis har olika uppdrag.3 | utredningen gors ocksa gallande att
exponeringen av information eller verksamhet bor vara avgérande. Utredningens
utgdngspunkt4 ar att det ar utomstaendes tillgang till sakerhetsskyddsklassificerade uppgifter
eller i dvrigt till sékerhetskanslig verksamhet, som ar styrande for nar de férebyggande
atgarderna ska galla.

Vattenfall anser att samma férhallanden aven kan galla inom en koncern, dar de olika
affarsenheterna visserligen ar olika juridiska enheter, med olika uppdrag, men som anda
foretrader samma Overgripande intresse for Vattenfallkoncernens rékning. Exempelvis ar det
rimligt att lata moderbolaget skota kravstallining och upphandling av kryptosystem for hela
koncernens rakning — framfor allt eftersom det &r inom IT-funktionen som kompetensen finns.
Olika juridiska enheter inom en koncern ska inte betraktas som "utomstaende” — det &r ju inte
fragan om exponering av information, utan det handlar enbart om hur foretaget har valt att
organisera sin verksamhet.

Ett annat skal som utredningen framfér som skal for att myndighetssamverkan inte ska
kravstallas med ett generellt krav pa sakerhetsskyddsavtal, ar att myndigheter kan traffa andra
typer av 6verenskommelser som liknar sakerhetsskyddsavtal, i delar eller bestandsdelar, som
till exempel vilka personer som ska delta i samverkan och hur de ska vara sékerhetsklassade.
Utredningen menar att man i centrala avseenden kan tillvarata behovet av sakerhetsskydd
genom organisatoriska och andra atgarder, utan att det behover ingas ett
sakerhetsskyddsavtal. Vattenfall anser att samma forhallande @ven galler koncerner; dar det
finns en central styrning som tillvaratar behovet av sakerhetsskydd gemensamt for koncernen
behdvs ingen ytterligare styrning genom sékerhetsskyddsavtal. Avsaknaden av
sakerhetsskyddsavtal innebar darfor inte att sdkerhetsskyddsklassificerade uppgifter helt
saknar skydd vid samverkan och samarbeten mellan koncernbolag, eftersom central styrning
da finns.

3Sid 142
4 Sid 195
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Utredningen hanvisar ocksa till att sakerhetsskyddsavtal mellan statliga myndigheter har
patagliga nackdelar och skulle medféra praktiska olagenheter, som skulle leda till en stor
administrativ belastning, bade for berérda myndigheter och for Sakerhetspolisen. Vattenfall
anser att utredningens forslag far motsvarande konsekvenser for stora foretag. Nar begreppet
verksamhetsutdvare kopplas till juridisk enhet innebar detta for stora koncerner en
exponentiell 6kning av arbetsuppgifter utan att detta pa nagot vis starker Sveriges sékerhet.

Ett exempel &r registerkontroller. En individ pa stabsniva (IT, juridik, HR, Finans, osv.) kan i
sin yrkesut6évning ha tillgang till sakerhetsskyddsklassificerade uppgifter for de olika bolagen
inom Vattenfallkoncernen. Idag placeras individens befattning i en sékerhetsskyddsklass och
individen genomgar en sékerhetsprovning. Med den nya sékerhetsskyddslagen och till-
hérande foreskrifter och kompletteringar récker inte detta, utan nu kommer sékerhetsskydds-
avtal kravas mellan alla de Vattenfallbolag som berors av sékerhetsskyddslagstiftningen.
Myndigheternas énskan &r att avtalen ska skrivas sa specificerat som majligt, vilket i sig
kommer att 6ka antalet avtal. Detta innebéar saledes att individen, istéllet for att genomga en
enda séakerhetsprévning inkluderande en registerkontroll for sin befattning istéllet kommer att
behdva gora en registerkontroll per séakerhetsskyddsavtal. Personer i stabsbefattningar
kommer att utsattas for 20-80 registerkontroller inom nartid — trots att individen redan har en
godkéand registerkontroll. Det finns dartill inget mervarde av dessa extra registerkontroller, da
eventuella forseelser anda skulle fangas upp i s.k. spontanutfall.

Registerkontroller per sékerhetsskyddsavtal innebér inte en 6kande arbetsborda for enbart
Vattenfall, utan aven for bl.a. Svenska Kraftnat, som hanterar Vattenfalls registerkontroller,
och for Sakerhetspolisen. Registerkontroller ska heller inte bara ske av anstéllda, utan ocksa
av ledning, vilket innebar att VD och andra befattningshavare for Vattenfall kommer att lagga
stor tid att fylla i nya registerkontroller for sékerhetsskyddsavtal mellan olika
verksamhetsutbvare inom Vattenfall, dar séakerhetskrav redan &r satta och uppféljda genom
styrningen pa koncern niva, forutom for sakerhetsskyddsavtal med externa parter. PA samma
satt drabbas Vattenfalls leverantorer. Ska man leverera en IT-ldsning som hela koncernen ska
anvanda, behover avtal skrivas med alla berdrda Vattenfallbolag, och registerkontroller ska
genomforas for alla dessa. Ar leverantéren ocksé en koncern som skoter Vattenfalls leverans
genom olika koncernbolag behovs sékerhetsskyddsavtal aven dér. | och med utredningens
utvidgning av vad som ska berdras av sékerhetsskyddsavtal utbkas problematiken.

e Vattenfall foreslar att olika juridiska enheter inom en koncern for de typer av
utkontrakteringar och samarbeten dar central styrning finns, ska kunna anses vara en
och samma verksamhetsutévare, om det inte &r uppenbart orimligt. Alternativt foreslar
Vattenfall att en fordjupad utredning ska ske om konsekvenserna fér naringslivet
avseende sdkerhetsskyddsavtal.

e Vattenfall foreslar att staten infor ett certifieringssystem for sakerhetsskydd. Idag finns
liknande certifieringssystem géllande t.ex. miljé och kvalitet, och ar frivilliga for féretag
att ansluta sig till. Ett sddant system skulle t.ex. kunna innehalla en granskning av
sadana krav som ar gemensamma for ett foretag, till exempel registerkontroller av
ledningen. Den som anlitar ett certifierat bolag skulle da ansvara for att stimma av att
ledningen fortfarande ar densamma, men endast behdva genomféra registerkontroller
pa de personer som ska delta i den egna verksamheten. Aven andra bestandsdelar av
ett sdkerhetsskyddsavtal skulle kunna godkannas i en certifiering. For leverantorer
skulle det vara frivilligt att genomftra en sadan certifiering, men ett krav om man avser
leverera tjanster som omfattas av sékerhethetsskydd.

e Vattenfall staller sig positiv till att det blir ett 6kat fokus pa sakerhetsskyddsanalysen
med betoning pa verksamheten.
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Utkontraktering och upplatelse av sékerhetskanslig verksamhet samt vissa andra
forfaranden

En utgangspunkt i allt sdkerhetsskyddsarbete &r att sédkerkansliga uppgifter ska ha samma
niva av skydd oavsett i vilken verksamhet de férekommer. Detta &r ndgot som Vattenfall
stodjer.

Det som kannetecknar en utkontraktering enligt férslagsstéllarna, &r att en del av den egna
verksamheten lagger ut en tjanst, process eller verksamhet som annars skulle ha utférts av
verksamhetsutdvaren sjalv eller att verksamhetsutovaren lagger ut drift, underhall eller skotsel
av en viss del av sin verksamhet till en utomstaende leverantér. Bade inom myndigheter och
foretag ar det normalt att olika delar av verksamheten ansvarar for olika tjanster, processer
eller verksamheter.

Skillnaden fér en koncern ar att dessa uppdrag kan bedrivas inom olika juridiska enheter, som
aven kan vara juridiska bolag i andra lander. For en koncern far det ytterst stora konsekvenser
om olika juridiska enheter inom samma koncern ska betraktas som externa aktoérer och dar
sakerhetsskyddsavtal maste skrivas. Det skulle ocksa i praktiken kunna innebara att
samradsskyldighet kravs for att enheter inom koncernen ska kunna utfora saddana tjanster
sasom de ar tankta att gora, till exempel IT-tjanster. Férutom de utékade arbetsuppgifterna
innebar detta ocksa en betydlig forlangning av inkGpsprocessen utan att sakerhetsskyddet
starks. Vattenfall havdar darfor att koncernbolag, dar det ar rimligt, ska kunna betraktas som
en och samma verksamhetsuttvare.

Utredningen har identifierat brister d& beslut om utkontraktering fattas, bland annat nar det
galler kunskapen om den egna verksamheten och bedémningen om det ar lampligt att
utkontraktera verksamheten. Man anser att det ar av hogsta vikt att information

om verksamhetens skyddsvarden och 6vervaganden om sakerhetsskyddet alltid ingar i
underlaget infér beslut om utkontraktering.

e Vattenfall delar bedomningen att sdkerhetsskydd alltid ska inga i bedémningen infér en
utkontraktering. Vattenfall delar daremot inte uppfattningen att detta ska lésas genom
att sdkerhetsskyddschef med automatik sitter i ledningsgruppen. Istllet anser
Vattenfall att detta styrs tillrackligt genom kraven som stalls pa sakerhetsskyddad
upphandling. Sakerhetsskyddsorganisationen bor vara fri att kunna placeras pa ett
sadant satt sa att verksamheten utifran basta formaga kan stodja organisationen.

Kompetensfragan och stéd

De nya kraven som implementeras innebar att det behovs ett utokat stod fran
tillsynsmyndigheter och samordnande myndigheter (Sakerhetspolisen och Forsvarsmakten)
med tillgangliga utbildningar, mallar, metodstod, handledning och radgivning i
sakerhetsskyddsfragor. Dartill kravs resurser for registerkontroller, samrad och tillsyn.

| forslaget har de tankta tillsynsmyndigheterna askat resurser for att hantera fragorna inom sitt
mandat, men det kommer &ven att behdvas en storre ansats frdn myndigheternas sida for att
kunna erbjuda kompetenshojning pa omradet for verksamhetsutévarna.

En central aspekt som lyfts fram i SOU 2018:82 Kompletteringar till sékerhetsskyddslagen ar
att det for narvarande brister i sdkerhetsskyddsarbetet. Det anges att vissa av bristerna galler
sakerhetsskydd generellt, till exempel att verksamhetsutdvaren inte tillampar
sékerhetsskyddsreglerna eller har bristande kunskap om sina skyddsvarden.

Det ska dven ses i ljuset av att det rader brist pa relevant arbetskraft, sarskilt gallande
informationssékerhet och IT-sdkerhet samt sékerhetsskydd generellt. Kostnaden fér relevant
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kompetens kommer darfor troligen dka i och med att den nya lagen omfattar betydligt fler
verksamhetsutdvare an den gamla sékerhetsskyddslagen. Dessutom kommer
kompetensbristen att bli &nnu storre.

Tillrackliga resurser for grundutbildning i sakerhetsskydd saknas. Vad som star till buds ar en
utbildning av sakerhetsskyddschefer som genomfoérs av Centrum for totalférsvar och
samhallets sakerhet (CTSS) vid Forsvarshogskolan pa gemensamt uppdrag av Myndigheten
for samhallsskydd och beredskap (MSB) och Sakerhetspolisen. Utbildningen har varit sa
efterfragad att man vid intagning tvingats prioritera sékerhetsskyddschefer fran de mest
skyddsvéarda verksamheterna. Det har alltsa inte ens funnits kapacitet for alla
sakerhetsskyddschefer och &n mindre for andra personer som arbetar med sékerhetsskydd
eller som planerar att gora det. Att lyfta kompetensnivan for sakerhetsskyddschefer inom saval
det allménna som naringslivet ar av yttersta vikt om Sveriges sakerhetsskydd ska kunna vara
tillrackligt hogt. Dartill beh6vs nagon form av grundutbildning eller liknande utbildningsinsatser,
med kapacitet for att utbilda fler personer. Den e-learning som MSB haller pa att ta fram
kommer endast att kunna tacka vissa basbehov, vilket inte ar tillrackligt.

e Vattenfall vill framhalla vikten av att myndigheterna tillfors tillrackliga resurser gallande
utbildning och verktyg inom sakerhetsskyddsarbete.

Kontrollstationer infor upprattande av SUA-avtal

Forslaget om kontrollstationer innebar att verksamhetsutdvaren ar skyldig att uppratta tva
dokumenterade underlag infor ett upprattande av ett sakerhetsskyddsavtal. Kontrollstation 1 ar
i alla avseenden en spegling av vad som redan géller i nya sédkerhetsskyddslagen. Den stora
skillnaden ar att man vill att fler situationer ska omfattas. Innebérden ar att en sarskild
sakerhetsbedémning genomfdrs som definierar uppgifter och verksamhet som kraver
sakerhetsskydd. Vidare skall en Lamplighetsanalys genomféras som bedémer
forutsattningarna for leveranttren att uppfylla kraven samt efterleva SUA-avtalet.

Brister som lyfts fram i SOU 2018:82 Kompletteringar till sakerhetsskyddslagen &r bland annat
att verksamhetsutovaren inte alltid bedomer om forfarandet ar lampligt eller att det ar svart att
beddma lampligheten. Det skrivs vidare att SUA-avtalen ar bristfalliga och att det saknas
relevanta verktyg for myndigheter att ingripa/férhindra bristande avtal. D& fler situationer
omfattas och underlagen ska dokumenteras finns en risk att tidsatgangen och kostnaderna
kommer att 6ka.

Om forslaget &ven innebar ett upprattande av SUA-avtal med leverantdrens underleverantorer
och s& vidare (sasom galler for myndigheter i gamla sakerhetsskyddslagen) blir
administrationen och kostnaderna for detta omfattande, inte minst vad avser
lamplighetsanalyserna och kontroll av hela underentreprendrskedjan. Da
verksamhetsutbvaren dessutom ska folja upp och kontrollera efterlevnaden ar
konsekvenserna for Vattenfall stora.

Rorande kontrollstation 2 och den obligatoriska samradsskyldigheten ar det risk for ett
utdraget forfarande. | kombination med att Vattenfall har att forhalla sig till en mangd olika
tillsynsmyndigheter accentueras risken ytterligare. Ett eventuellt férbud kan aven fa kannbara
konsekvenser och sannolikt paverka mojligheten att driva verksamheten effektivt samt
medfora stora kostnader.

Redan idag har Vattenfall samradsférfarande med Svenska Kraftnat. Ofta har beslutet fran
myndigheten efter ett samrad Itit dr6ja — i flera manader. Detta har inneburit att viktiga projekt
har bromsats. | en framtid nar kravet pa samrad géller manga fler verksamhetsutévare riskerar
forfarandet att bli oerhort utdraget. Det kan aven uppsta tillfallen dar forfarandet med
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samradsskyldighet allvarligt kan aventyra Sveriges sakerhet, till exempel dar det ar nédvandigt
med en upphandling for att snabbt kunna ersatta reservdelar eller snabbt satta in olika typer
av tjanster och dessa ar nédvandiga for att kunna bedriva den samhaéllsviktiga verksamheten.

Kontrollstation 3 — majligheten for tillsynsmyndighet att ingripa i ett pagaende forfarande
anges i SOU 2018:82 Kompletteringar till sakerhetsskyddslagen ska endast anvandas i
undantagsfall. Om den tredje kontrollstationen tillAmpas kan det innebéra betydande
konsekvenser for Vattenfall. En pagaende process som avbryts i sin helhet eller i delar kan
innebéra omfattande ekonomiska konsekvenser.

Utredningen foreslar att beslut om forbud mot Gverlatelser ska kunna éverklagas till
regeringen. Darmed skulle det finnas forutsattningar for att hantera den uppkomna situationen
for verksamhetsutdvare som berors av ett forbud, t.ex. genom mojligheten att besluta om
ersattning ex gratia eller genom att statsmakten till och med forvarvar verksamheter.

Vattenfall delar uppfattningen att det antagligen blir ovanligt att till exempel ett forelaggande
overklagas. Overklagandeprocesser kan dock komma att ta valdigt lang tid, och kan kraftigt
paverka framfor allt for foretag.

Eftersom utredningen inte i tillracklig grad tagit hansyn till hur féretag organiseras och styrs, sa
kommer antalet sakerhetsskyddsavtal att 6ka, och darmed ocksa kostnaderna. Utredningen
menar att forslagen initialt kan komma att medféra kostnadsokningar som varierar beroende
pa hur val utvecklad séakerhetsskyddskultur som finns hos verksamhetsutdvare och deras
leverantorer. Utredningen menar att det med tiden sannolikt leder till att saval
verksamhetsutbvare som leveranttrer har battre forutsattningar att éverblicka kostnader och
risker, vilket minskar behovet av att ta hojd for oférutsedda utgifter. Idag verkar bade
myndigheter och foretag pa en global marknad, med alltmer komplexa och kansliga projekt.
Det ar, enligt Vattenfalls mening, darfor inte rimligt att forutsatta att kostnaden pa sikt planar
ut.

Till totalkostnaden ska dessutom laggas kostnaden for framtagandet av sjalva
sakerhetsskyddsavtalet, vilket Vattenfall inte anser ar ringa. Dessutom tkar kostnaden annu
mer da sakerhetsskyddsavtalen nu ska tacka annu fler omraden. Utredningens bedémning om
att forslagen endast kan medféra marginella kostnadsokningar for enskilda
verksamhetsutdvare anser Vattenfall darfor inte stammer.

e Vattenfall anser att grundtanken med kontrollstationer &ar bra, men att de féreslagna
andringarna inte ar tillrackligt anpassade for naringslivet. Vattenfall anser vidare att
kostnadsdkningarna har underskattats av utredningen.

Tillsyn

SOU 2018:82 Kompletteringar till sakerhetsskyddslagen beskriver vidare den bristfélliga
tillsynen med for svaga befogenheter som minskar méjligheterna att genomféra en effektiv
tillsyn och genomdriva relevanta atgarder. For att 6ka tillsynsmyndighetens mojligheter att
bedriva pragmatisk tillsyn foreslas nya befogenheter i kombination med en utdkad
informationsskyldighet for tillsynsobjekten. En viktig och central aspekt ar avsaknaden av
sanktioner och SOU 2018:82 Kompletteringar till sdkerhetsskyddslagen beskriver
mdjligheterna som finns inom ramen fér lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster och foreslar i princip samma typer av sanktioner pa
samma nivaer. Utredningen menar att inférande av sanktionsavgifter och vite skulle skapa
battre verktyg for att styra sékerhetsskyddet. Aven har kommer definitionen av
verksamhetsutdvare att vara av stor vikt for koncernen.
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Inom ramen for forslaget i SOU 2018:82 Kompletteringar till sékerhetsskyddslagen kan det
konstateras att Vattenfall kommer att omfattas av flera olika tillsynsmyndigheter:
1 Sé&kerhetspolisen
O Svenska Kraftnat ska vara tillsynsmyndighet for enskilda verksamhetsutdvare
inom omradet elférsorjning samt for enskilda verksamhetsutévare inom
omradet dammanlaggningar.
O Energimyndigheten ska vara tillsynsmyndighet for enskilda
verksamhetsutdvare for bland annat fjarrvarme.
O Stralsakerhetsmyndigheten ska vara tillsynsmyndighet for enskilda
verksamhetsutdvare inom omradet karnteknisk verksamhet.
O Finansinspektionen ska vara tillsynsmyndighet for enskilda
verksamhetsutdvare inom omradet finansiella féretag (forsakringsbolag).

Tidigare lagstiftning rérande NIS-direktivet — Lag 2018:1174 om informationssékerhet for
samhallsviktiga och digitala tjanster samt 2018:1175 Férordning om informationsséakerhet for
samhallsviktiga och digitala tjanster — innebéar aven att Energimyndigheten ar
tillsynsmyndighet for informationssékerhet inom energisektorn. Utdver det ska incidenter for
samhallsviktiga tjanster rapporteras till MSB (enligt MSBFS 2018:9) och nar det galler GDPR
ska incidenter med mera rapporteras till Datainspektionen. Men Vattenfall kommer aven att
rapportera till olika lansstyrelser. Ett viktigt exempel &r Gotland dar de stérningar i framférallt
eldistribution (men aven tele) har hanterats av Lansstyrelsen Gotland under 2018/2019. Med
den kompletterande lagstiftning foreslas Lansstyrelsen Stockholm bli tillsynsmyndighet for
myndigheter, kommuner och landsting som hor till Stockholms, Uppsala, S6dermanlands,
Vastmanlands, Varmlands, Gotlands, Orebro, Dalarnas eller Gavleborgs lan och enskilda
verksamhetsutdvare som har sitt sate i nagot av dessa lan, utom Sakerhetspolisen. Ytterligare
tillsynsmyndigheter for Vattenfall blir utifran det perspektivet aven Lansstyrelsen Skane,
Lansstyrelsen Vastra Gotaland och Lansstyrelsen Norrbotten.

Det stora antalet tillsynsmyndigheter innebar att Vattenfall maste forhalla sig till olika
foreskrifter, samrad, rapportering, krav pa sakerhetsskydd, efterlevnad, sakerhetsprévning av
personal med mera. | detta finns ocksa en uppenbar risk att olika myndigheter kommer att
gora olika bedémningar. Det ar inte bara koncernen som kommer att ha flera
tillsynsmyndigheter, det galler aven enskilda bolag inom koncernen. Det finns alltsa en
uppenbar risk for 6éverlappning och i delar skilda arbetssatt, vilket kommer medférande 6kad
administration och kostnader, vilket aven kan &ventyra reellt sakerhetsarbete.

| SOU 2018:82 Kompletteringar till sékerhetsskyddslagen har de tilltankta
tillsynsmyndigheterna angett vilken resurs som man bedémer behdévs for att hantera
tilkommande uppgifter. Svenska Kraftnat har uppgett att det uppskattningsvis finns 70
verksamhetsutdvare inom omradena elforsorjning och dammanlaggningar som har betydelse
for Sveriges sakerhet och som darmed faller inom myndighetens tillsynsomrade. For att utféra
utredningens foreslagna tillsynsuppdrag behévs uppskattningsvis ytterligare sju
arsarbetskrafter om varje verksamhetsutovare ska genomga tillsyn minst vart femte ar.

Energimyndigheten menar att det finns ungefar 70 skyddsvarda verksamheter inom det
foreslagna tillsynsomradet. Uppskattningsvis behdvs det nio arsarbetskrafter for att utfora den
tillsyn som foreslas av utredningen.

Stralsakerhetsmyndigheten beskriver det foreslagna tillsynsomradet karnteknisk verksamhet
att omfatta 14 tillsynsobjekt, varav tre utgdr karnkraftverk i drift, ett mellanlagring av anvant
karnbrénsle och ett produktion av karnbransle. Ovriga anlaggningar roér hantering eller
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slutforvar av radioaktivt avfall eller materialunderstkningar. Det utdkade resursbehovet med
anledning av utredningens forslag uppgar till tre arsarbetskrafter plus forvaltningskostnader.
Det finns ingen uppskattning fran ovan namnda aktérer rorande antalet utomstaende parter
sasom underleverantérer, konsulter med flera som kan komma att bli tvungna att sluta
sakerhetsskyddsavtal och omfattas av tillsyn. Ytterligare en osakerhetsfaktor ar att
foreskrifterna pa omradet &nnu inte anvants i praktiken.

Vattenfall kan inte géra en bedémning av hur manga resurser som behovs men var slutsats
blir att det ar av stor vikt att de olika myndigheterna tillférs de resurser som behdévs for att
tillsynen ska kunna utforas sdsom det ar tankt.

Utredningen har konstaterat att en och samma verksamhetsutévare inte bor bli foremal for
tillsyn enligt sdkerhetsskyddsregleringen av fler an en tillsynsmyndighet, eftersom det kan bli
kostnadsdrivande samt medfora risk for oférenliga krav och sanktioner.> Man anser

att det inte ar effektivt och att det dessutom 6kar risken for att tillsynen inte bedrivs pa ett
enhetligt satt och att tillsynsobjekt utsatts for oférenliga krav.

Utredningen foreslar darfor att tillsyn av sakerhetsskyddet ska utdvas av
Stralsakerhetsmyndigheten nar det galler enskilda verksamhetsutévare for karnteknisk
verksamhet. Vattenfall AB ser positivt pa att antalet tillsynsmyndigheter minskas pa detta satt
for den karntekniska verksamheten, men anser att samma princip &ven ska géalla inom andra
omraden dar foretag drabbas av olika tillsynsmyndigheter. Det finns en uppenbar risk for att
tillsynsmyndigheterna tolkar begreppen olika. Detta skulle kunna leda till att delar av Vattenfall
har olika foreskrifter och krav att forhalla sig till internt, vilket skulle kunna medféra att
koncernen inte kan ha gemensamma interna bestdmmelser och policys. Det starker troligen
inte sékerheten utan kan tvartom ske pa bekostnad av ett effektivt och systematisk
sakerhetsarbete. Det finns ocksa en risk for att en tillsynsmyndighet skulle kunna underkanna
vad en annan tillsynsmyndighet har godkant.

e Vattenfall anser att det ar av stor vikt att antalet tillsynsmyndigheter begrénsas, dar
den myndighet som har den storsta omfattningen av foretaget/koncernen far ansvaret
att utfora tillsynen, om det inte &r uppenbart orimligt.

Kompetens inom sékerhetsskydd kontra en kvalitativ tillsyn

Kompetensbristen inom sakerhetsomradet ar omfattande vilket uppmarksammats av saval
politiker, det offentliga som néaringslivet. Nar det galler kunskaper om sékerhetsskydd och
informationssakerhet ar den for Iag i relation till de behov som finns. Det ar valdigt svart att
hitta och rekrytera individer med denna typ av specialistkompetens oavsett om det ar till
naringslivet eller till det offentliga. Detta belyses aven i FOI:s rapport 2019-03-22 “Kinas
industriella cyberspionage” dar svenska myndigheter och féretag ar attraktiva maltavlor for
kinesiska cyberoperationer pa grund av nischteknologier inom bland annat energiomradet. Da
fler foretag och myndigheter uppmarksammas pa den 6kade hotbilden kommer det att leda till
att konkurrensen om de fataliga manniskorna med hog/bred kunskap inom IT-sékerhet blir &n
mer besvarande.

Med den erfarenhet Vattenfall som bolag har av svarigheterna att fa tydliga svar i strategiska
fragor fran den fram tills nu primara tillsynsmyndigheten for sakerhetsskydd, Svenska Kraftnat,
ser vi med stor oro pa hur det nu foreslagna tillsynssystemet ur ett rent kompetensperspektiv
ska kunna fungera. | de fragor dar vi som bolag redan nu haft svart att fa svar, beror det till
stor del p& bristande resurser hos Svenska Kraftnat. Da det nu tillkommer flera
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tillsynsmyndigheter inom energiomradet sdsom Energimyndigheten, Finansinspektionen och
Lansstyrelserna ser vi att &ven dessa maste bygga upp sin interna
sakerhetsskyddskompetens i kombination med sarskild kompetens om hur energibranschen
och foretagsvarlden fungerar. Genom att ge den tillsynsmyndighet som ansvarar fér den
storsta omfattningen i koncernen/bolaget ansvaret for tillsynen kan arbetet effektiviseras hos
bade myndigheter och foretag.

Att alla dessa myndigheter, som ska utova tillsyn 6ver Vattenfall, ska kunna bygga upp dels
sakerhetsskyddskompetens, dels den sarskilda kompetens som behdvs for att forsta
energibranschen, som inte &r en heterogen verksamhet i sig, ar en mycket svar utmaning. De
forutsattningar Vattenfall som ett europeiskt bolag har skiljer sig ocksa markant fran till
exempel ett kommunalt energibolag. Ytterligare komplexitet ar att den sakerhetsskydd-
kompetens som finns inom staten i princip &ar utformad utifran statens egna verksamhet. Det
innebar att grundforstaelsen for hur ett stort energibolag sasom Vattenfall bedriver sin
verksamhet ar begransad, vilket vi redan visat kan fa svara eller t.o.m. orimliga konsekvenser
for var verksamhet.

e Vattenfall vill framhalla vikten av att myndigheterna tillfors tillracklig kompetens for att
kunna bedriva en tillracklig tillsyn.

Sékerhetsskyddschef

Bestdmmelser om sékerhetsskyddschef, som hittills funnits i forordningen, fors nu in i
sakerhetsskyddslagen. Bestammelserna innebar att det liksom tidigare ska finnas en
sakerhetsskyddschef vid en sékerhetskanslig verksamhet, om det inte ar uppenbart
obehovligt. Sakerhetsskyddschefens uppdrag fortydligas genom att det anges att han eller
hon ska leda och samordna sakerhetsskyddsarbetet samt kontrollera att verksamheten
bedrivs i enlighet med vad som foreskrivs i sdkerhetsskyddslagen och de foreskrifter som
meddelats med stdd av lagen. Detta fortydligande ar bra.

Det foreskrivs att detta ansvar inte far delegeras. Det hittillsvarande kravet pa att
sakerhetsskyddschefen ska vara direkt understalld myndighetens chef gors tillampligt pa alla
verksamhetsutbvare genom att det anges att sakerhetsskyddschefen ska vara direkt
understalld den person som &ar ansvarig for verksamhetsutévarens verksamhet. t.ex. en
myndighetschef eller verkstallande direktor. Aven i fortsattningen kommer den som &r
chef for verksamhetsutdvaren att ha det yttersta ansvaret for sakerhetsskyddet.

Vattenfall har ca 250 juridiska enheter som bedriver vitt skilda verksamheter i ett antal
europeiska lander, varav ett 80-tal i Sverige. | vissa fall &r uppdelningen av olika juridiska
enheter av historisk eller affarsmassig karaktér, i andra fall maste verksamheten separeras
p.g.a. legala krav.

Rent operationellt behdver en chef for en verksamhetsutévare inte vara en person eftersom ett
mindre bolag kan sakna VD och enbart ha en styrelse. Inom ramen fér denna juridiska person
kan varmeverksamhet, elférsorjning, IT-drift, service och liknande finnas. Dessa verksamheter
styrs i en funktionell matris dar respektive omrade leds av personer som inte nédvandigtvis ar
anstéllda i det bolaget.

Inom Vattenfall bedrivs mycket arbete i en funktionell matrisorganisation, vilket gor att det
ibland till och med kan vara svart att identifiera vilka delar av matrisorganisationen som tillhor
vilken juridisk enhet. De granssnitt som finns mellan externa bolag ar inte heller tillampliga.
Eftersom sakerhetsskyddsanalyser ska upprattas per verksamhetsutdvare, riskerar detta att
snharare skapa begransningar i det systematiska verksamhetsarbetet &n att forbattra det. Pa
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samma satt ar det onskvart att kunna ha sakerhetsskyddschefer som har en kunskap och ett
ansvar for den funktionella, storre, organisationen snarare an de olika separata enheterna.
Detta minskar riskerna for bristande kommunikation.

Processer, modeller och liknande tas fram av koncernen, som ocksa foljer upp arbetet. | och
med det finns en utdkad kontroll och kompetens inom koncernen déar det finns mindre risk for
kompetensbrist och att sarbarheter "hamnar mellan stolarna”.

Det omrade som sékerhetsskyddschefer inom Vattenfall ansvarar for skiljer sig mycket mellan
olika verksamhetsdelar. Till exempel bestar moderbolaget Vattenfall av flera affarsomraden,
inom mycket olika verksamheter, vilket gor att det inom bolaget finns ett stort antal bitradande
sakerhetsskyddschefer pa olika nivaer. Samtidigt finns andra sakerhetsskyddschefer inom
koncernen som verkar inom fristdende juridiska bolag och som till sin hjalp i sin tur har olika
bitrddande sakerhetsskyddschefer.

Utredningen har anfort att det ar viktigt att sakerhetsskyddschefen organisatoriskt finns nara
verksamhetens chef bland annat for att minska brister i kommunikationen. Man gar inte in
narmare vem som ska raknas som hogste chef, utan anser att detta beror pa verksamhetens
beskaffenhet, men pekar &nda ut den verkstallande direktoren for aktiebolag.

Inom féretagsvarlden styrs och organiseras arbete pa ett annat satt &n vad som sker inom
olika myndigheter. Som Vattenfall redan har visat kan personer som arbetar inom en viss
juridisk enhet ha ett avgorande inflytande pa andra juridiska enheter. Den person som
ansvarar for sakerhetsskyddet inom moderbolaget samt den bitrédande
sakerhetsskyddschefen inom t.ex. IT kan darfor anses ha stora méjligheter att bade ta fram
och bibehalla ett val fungerande sakerhetsskydd for alla bolag inom koncernen, och déar den
lokala sdkerhetsskyddschefens mojligheter mera handlar om verksamhetsspecifika krav som
laggs ovanpa koncernens baskrav.

Inom stora organisationer finns ocksa andra kontrollorganisationer och majligheter an i andra
mindre bolag. Exempelvis bedriver bade koncernsakerhetsfunktionen och koncernens
internrevisorer kontrollverksamhet inom sakerhetsskydd inom koncernen.
Koncernsakerhetsfunktionen leder ocksad och samordnar sakerhetsskyddsarbetet och dvrigt
sakerhetsarbete inom koncernen.

Vattenfall delar utredningens synpunkt om att sakerhetskyddschefen ska ha en aktiv och
drivande roll. For att sakerhetsskyddsarbetet ska kunna bedrivas pa ett sddant satt som
lagstiftaren skriver kravs det att sdkerhetsskyddschefen ar val insatt i det arbete som bedrivs
inom enheten. Inom stora foretag blir det i det narmaste omojligt, om sakerhetsskyddschefen
ska vara direkt understalld VD. Darfor ar det viktigt att det aven gar att delegera ansvar, dar
det ar relevant, inte bara arbetsuppgifter. Exempelvis finns det flera affarsomraden inom
Vattenfall dar delar av verksamheten tillhdr moderbolaget, som Business Area (BA)
Generation eller BA Markets. Dessa BA:n styrs av en BA chef, som darfor & den hogsta
chefen inom sitt funktionella omrade och som har sin egen ledningsgrupp. BA cheferna
rapporterar direkt till VD. Under BA niva finns Business Unit (BU) niva, som bade kan vara
sjalvstandiga juridiska enheter eller del av moderbolaget.

Vattenfall instdmmer i att det &r viktigt att sdkerhetsskyddschefen har ett inflytande i
organisationen, men anser att det kan uppnas pa andra satt an att placera
sékerhetsskyddschef direkt under VD eller motsvarande. Det ar darfér kontraproduktivt om
sakerhetsskyddschefen placeras pa ett felaktigt satt i ett foretag, da manga beslut tas pa
langre nivaer an i hogsta ledningsgruppen, och som likval kan ha stort paverkan for enhetens
sakerhetsskydd.
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VATTENFALL

Vattenfall anser att sdkerhetsskyddschefernas ansvar kan styras genom delegering. Som
exempel kan man jamféra med ekonomiska beslut, dar det &r normalt att chefer och individer
pa olika nivaer har mandat att fatta beslut, men viktigare beslut och beslut rérande stérre
ekonomiska belopp hanskijuts till en hégre niva inom organisationen enligt forutbestamda krav.
Pa samma sétt skulle en sakerhetsskyddschef kunna delegera ner bade uppgifter och ansvar
till bitrddande sakerhetsskyddschefer, med en delegation som tydlig uttrycker vilket ansvar
den bitradande sakerhetschefen har, bade i uppgifter och med beskrivning av vilken
organisatorisk del man ansvarar for. Detta ger den bitrddande sakerhetsskyddschefen mandat
att agera.

For den hogsta ledningen inom en koncern finns givetvis ett ansvar for hela koncernen,
oavsett i vilken funktion eller vilken legal enhet en brist skulle intraffa, bade ekonomiskt och
varumarkesmassigt. Detta galler ocksa for sakerhetsskyddet. Det innebér att bade bolagets
sakerhetsskyddschef och bolagets VD dar sadan finnes &r ansvariga for beslut som fattats pa
lagre nivaer.

e Vattenfall delar utredningens synpunkt om att sakerhetskyddschefen ska ha en aktiv
och drivande roll. Vattenfall anser dock att sdkerhetsskyddschefernas ansvar kan
styras genom delegering.

Ovrigt
| 6vrigt ar figurer och bilder i SOU 2018:82 Kompletteringar till sékerhetsskyddslagen tydliga,
pragmatiska och latta att forsta.

Med vanlig halsning

Vattenfall AB

(,zg:cf B %{%”é{' W,
Cecilia Hellner
Chef Public & Regulatory Affairs Sweden
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BT e Il St il b D s oy e e 0 209
. : : : : o) Vot = Entity will be merged into NV. Nuon Warmte (acquiring company, estimated date is Apri .
Group Solutions BA Distribution SF Legal and CEO Office 2 |imited partner 3= Vattenfall Europe Warme AG and Stromnetz Berlin GmbH own each 16.32%
. - 0 = H ik 0 0
SF Strateglc O This entity received a 403 statement by NV. Nuon Energy é - \E/att.tem;aléIilurtopefll\.levydE?.ergy CtEIf]an gwngi)g) and TEREG Gebaudedienste GmbH which is owned for 44%, also owns 50%.
BA Wind BA Heat Development SF Human Resources Bt i o e B by Vattonfall AB. 30% by ohi -
P 6 = Entity is owned 36% by Vattenfall AB, 30% by Forsmarks Kraftgrupp AB which is owned for 66%, therefore consolidate
for 55.8% in total.
. . S . 7 = Entity is owned 25% by Vattenfall AB, 25% by Vattenfall Eldistribution AB.
- BA Markets - BA Generation CFO Functions In process of Iqu|dat|on 8 = Entity is owned 33.4% by Ringhals AB, 33.3% by Forsmarks Kraftgrupp AB.
= Entity is owned 33.3% by Forsmarks AB and 33.3% by Ringhals AB.
10 =Entity is owned 48% by Ringhals AB, 30% by Forsmarks Kraftgrupp AB.
11 =Vattenfall Vindkraft AB controls 91% of the votes.
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