VATTENFALL "j

Personlig sekretessforbindelse
Anstéallda — Tillfalligt anstallda — Praktikanter —
Examensarbetare - Konsulter

Allméant

Forhallandet mellan Vattenfall AB (inklusive dotter-, intresse- eller annat narstaende bolag) och
den enskilde personen grundar sig pa en dmsesidig lojalitet och 6msesidigt fortroende. Den
enskilde ska iakttaga diskretion inat och utat och far inte sprida information om foretagets
angelégenheter som prissattningar, konstruktioner, konkurrens- eller tekniskt hanseende,
experiment, undersokningar, drifts- och beredskapsforhallanden, kunduppgifter, personliga
forhallanden, affarsangelagenheter o dyl om inte informationen &r allméant kand eller kommit till
allman kannedom pd annat sétt &n genom brott mot denna sekretessforbindelse. Kénslig
information kan vara, men behover inte vara, sarskilt utmarkt som konfidentiell.

Du har endast rétt att ta del av de uppgifter och den information som erfordras for att kunna
utféra dina arbetsuppgifter och enligt din arbetsinstruktion, oavsett den méjlighet som
behorigheter m.m. ger tillgang till.

1. Jag forbinder mig att under min anstallning, tillfalliga anstallning eller uppdrag at
Vattenfall inte till obehdriga rdja, utnyttja eller informera om:

. vad jag under min anstéllning/uppdrag erhallit om enskildas personliga
forhallanden

. IT system och dess uppbyggnad samt forekommande tele- och
datakommunikationer inom Vattenfall AB och dess olika dotterforetag

. affars- eller driftforhallanden som &r foretagsinterna, foretagshemliga eller
kvalificerat foretagshemliga och vars rGjande kan skada foretaget eller dess kunder,
samarbetspartners och leverantorer

. sekretessbelagda uppgifter och skyddet mot terrorism som ber0r féretagets
anlaggningar, som &r av betydelse for samhallets infrastruktur.

Sekretessen avser alla typer av uppgifter oavsett i vilken form uppgifterna erhallits t ex
muntligt, skriftligt, elektroniskt eller annan form. Uppgifterna far ej heller lamnas ut i
nagon form. Det ar inte tillatet att for obehoriga avsloja din kunskap om sarbarheter i
infrastrukturellt viktiga system.

Ovanstaende galler aven efter anstéllningens/uppdragets slut. Avsléjanden som kan skada
Vattenfall eller enskild person kan innebéra skadestand eller straffrattsligt ansvar enligt
tillamplig lag.

Undantag fran detta forbud kan ske p g a bestammelse i lag, domstols- eller
myndighetsbeslut.

2. Jag forbinder mig att, nar jag lamnar min anstallning/uppdrag, aterlamna all
utrustning och allt materiel som jag har i min besittning och som ar av
foretagsintern, foretagshemlig eller av annan konfidentiell natur. Detta galler aven
passertillstand, nycklar, I6senord mm enligt upprattade rutiner.
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3. Jag forbinder mig att inte kommersiellt utnyttja bolagets tekniska metoder och
administrativa system som ar och skall forbli bolagets egendom.

4. Foljande sakerhetskrav géaller vid anvandandet av Vattenfalls datorer och datanét:

. att som anvandare folja anvisad inloggningsprocedur och ej anteckna eller lana ut
mitt id eller I6senord

. att efter basta formaga skydda information som skickas via VattNet fran avlasning
och férvanskning

. att inte inkoppla datautrustning till Vattenfalls olika nat utan tillstand fran IT-ansvarig
(VBSN)

. att tillampliga lagar, forordningar, beslut m m iakttas

. att folja Vattenfalls etik & moralregler vid surfandet pa Internet

. att inte ladda ner program m.m. fran Internet utan sarskilt tillstand av ansvarig chef

. att bara leverera virustestat material fran dator med aktivt virusskydd

. att omgaende anmala till narmaste chef vid misstanke att nagon nyttjat eller forsokt
nyttja dina behdrigheter for atkomst av information eller 1T-system

. att underlatenhet att uppfolja sakerhetskraven for VattNet-tjansten kan medfora
straff-/skadestandsansvar

. att all kommunikation och alla atgarder med datorn loggas och kan sparas.

5. Jag ar medveten om att brott mot denna sekretessférbindelse kan leda till
straffansvar och eller skadestandsansvar enligt gallande lag.

Forhéllandet mellan mig och Vattenfall grundas pa 6msesidig lojalitet och fortroende.
Jag har mottagit ovanstdende information saval muntligt som skriftligt och forbinder mig att félja
gallande regler.

Ort och datum Ort och datum

Underskrift Underskrift — behdrig chef
Namnfortydligande Namnfortydligande
Personnummer Foretag

Arbetet slutfort den
Behdrigheter borttagna den .......cccocevvvie e,
Sign

Namnfortydl.
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