Faststalld av: RDM

Forsmarks Kraftgrupp VATTENFALL @

Kravspecifikation — Sakerhetsbedomning

1 Vem ska sakerhetsprovas

Enligt 3 kap. 1§ i Sikerhetsskyddslagen 2018:585 ska den sidkerhetsprovas, som genom en
anstéllning eller pa nagot annat sitt ska delta i sdkerhetskénslig verksamhet.

2 Bakgrundskontroll

Nedan angiven information ska minst inhdmtas innan sidkerhetsprévningsintervjun genomfors.
Bakgrundskontrollen ska ske ur ett sidkerhetsperspektiv, med fokus pa fragor om
siakerhetsmedvetenhet, instillning till brott, benigenhet att bryta mot sidkerhetsregler etc.

e Kreditupplysning — syftet &r att exempelvis kunna fora dialog kring ekonomi, om det
finns betalningsanmérkningar etc. for att fa fram individens instéllning och
riskbeteende.

¢ Folkbokforing — finns tidigare medborgarskap i annat land alternativt dubbla
medborgaskap.

e Exponering pa sociala medier etc. — exempelvis LinkedIn, Facebook, Instagram

e CV — stammer det 1 sak. Om det finns luckor 1 tidslinjen exempelvis mellan
anstéllningar, studier eller lingre resor ska det styrkas varfor samt vad individen
gjorde da.

e Referenstagning

e Betyg, diplom etc. — det ska ga att verifiera att de dr legitima och dkta, exempelvis via
kontroll med utfidrdaren.

® Bolagsaktiviteter, styrelseuppdrag
e Foreningsaktiviteter

Om nagot framkommer i ovan bakgrundskontroller som &r noterbart, tas det upp under
sdkerhetsprovningsintervjun (sjdlva samtalet).
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3 Krav pa sédkerhetsprévningsintervju

Sakerhetsprovningsintervjun, tillsammans med 6vrig inhdmtad information, syftar till att
beddma en persons lojalitet, palitlighet och eventuella sarbarheter.

’Sékerhetsprovningen syftar till att klarldgga om en person kan antas vara lojal mot de
intressen som skyddas i denna lag och i 6vrigt palitlig fran sikerhetssynpunkt. Vid
sakerhetsprovningen ska sadana omsténdigheter beaktas som kan antas innebéra sarbarheter i
sikerhetshianseende” (3 kap. 2§ Sédkerhetsskyddslagen 2018:585).

3.1 Intervjuare

Den som genomfor sidkerhetsprovningsintervjun ska har relevant kunskap géllande
sikerhetsskydd och kénna till syftet med utredningen.

Kompetens ska finnas for att utféra siakerhetsprovningsintervjuer. Denna kompetens kan ha
anskaffats genom tex utbildning eller pa annat sétt som lett till sig motsvarande kunskap.

For att objektivitet ska kunna uppnas i bedomningen ska person som utfor
sakerhetsprovningsintervjun inte ha familjeband, nira véinskap eller sta i beroendestéllning
gentemot den som intervjuas.

3.2 Tid

Minimum 90 minuter ska avsittas for sdkerhetsprovningsintervjun (sjdlva samtalet).
Tidskravet dr minsta nivan for sikerhetsprovningsintervjuer. Det &r satt utifran att det ska vara
ett djupare samtal. Generellt finns ingen bortre grians for hur lang en sékerhetsprovnings-
intervju ska vara.

Siakerhetsprovningsintervjuer ska planeras sa att det finns tillrackligt med tid for att syftet med
intervjun ska uppnas, samt for att dokumentera under samtalets gang.

3.3 Dokumentation

“Uppgifter som framkommit vid sidkerhetsprovningen och som behovs for att
verksamhetsutdvaren ska kunna folja upp sdkerhetsprévningen under den tid som deltagandet
i den sdkerhetskénsliga verksamheten pagar ska dokumenteras” (PMFS 2022:1 6 kap 5 §).

Utforliga och for uppfoljning nodvindiga anteckningar av innehallet i samtalet ska féras samt
sparas. Endast behoriga medarbetare hos verksamhetsutdvaren har ritt att ta del av
dokumentationen, exempelvis i syfte att utreda personalsidkerhetsidrenden eller uppfoljning av
leverantérens kravuppfyllnad.

Information ska alltid ldmnas om personen dr misstinkt och star under utredning for brott, star
under atal eller har domts i domstol under de senaste 5 aren, personen har missbruksproblem,
personen har allvarliga ekonomiska problem, betyg och intyg som personen hénvisat till vid
ansokan om anstéllning inte &r tillforlitliga, eller vid andra omsténdigheter eller tveksamheter
1 den sammantagna ldmplighetsbeddmningen.

Informationen ska innehalla omsténdigheter kring det intréffade, eventuell hantering, samt
stdllningstagande om och pa vilken grund foretaget har fortroende for personen.
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3.3 Frageomraden
Nedan frageomraden ska som minst avhandlas i sékerhetsprovningsintervjun:
e Livssituation och levnadsbakgrund
e Medborgarskap (andra eller ytterligare), hos personen sjilv och nirstaende

e Utlandskopplingar hos personen sjilvt eller nirstaende, t.ex. boende utomlands i
perioder av livet, vinner utomlands eller frekventa besok

e Kontakter/umgingeskrets

e Utbildningar, certifikat, licenser

e Sprakkunskaper

¢ Tidigare anstillningar

e Bisyssla av relevans

e Asidosittande av aligganden, ansvar, arbetsuppgifter

¢ Brottslig belastning och liknande historik

e Exponering pa internet och sociala medier

¢ Instéllning till och nyttjande av alkohol

e Instéllning till och nyttjande av narkotika och andra droger inklusive likemedel

e Ekonomi — syftet med att fora en dialog kring ekonomi (exempelvis om det finns
betalningsanmarkningar etc.) dr att fa fram individens instéllning, risktagande etc.

e Lojalitetsaspekter (dven utifran patryckningar fran andra eller ekonomiskt, hot etc.).
e Ovrigt som kan ha biring pa sikerhetsprévningen
3.4 Genomforande av sakerhetsprovningsintervju

Den som genomgar samtalet ska vara informerad om att det dr en sidkerhetsprovningsintervju
samt syftet med samtalet.

Sékerhetsprovningsintervjun ska genomforas med ett situationsanpassat samtalsklimat. Det dr
oerhort viktigt att intervjun inte upplevs eller genomfors likt ett forhor. Kandidatens ska ges
utrymme att fritt prata och reflektera kring de olika frageomradena.

Sékerhetsprovningsintervjun ska genomforas genom fysiskt samtal, dvs. digitala hjalpmedel
ar inte tilldtna (genomforande via Teams tillats endast i undantagsfall och da efter dialog med
Forsmarks Sidkerhetsskyddsorganisation).
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3.5 Uppfoljande sakerhetsprovningsintervju

”Grundutredning enligt 5 kap. 2 § sdkerhetsskyddsforordningen (2021:955) ska innehalla en
sikerhetsprovningsintervju dir lojalitet, palitlighet och sarbarhet hos den som provas bedoms.
Verksamhetsutdvaren ska inom ramen for sidkerhetsprovningen 16pande under anstillningen
eller deltagandet gora dessa bedomningar” (PMFES 2022:1 6 kap. 48§).

Uppfoljande sikerhetsprovningssamtal ska hallas minst arligen. Detta uppféljande samtal
behodver nédvindigtvis inte vara lika omfattande som sdkerhetspréovningsintervjun, dock ska
man berora samtliga omraden och identifiera om det skett livsforéndringar, nya
forutséttningar etc. (exempel kan vara ingatt dktenskap, dktenskapsskillnad, flytt, dndrade
ekonomiska forutsittningar).

Kompetens hos den som utfér uppfoljande sikerhetsprovningssamtal ska finnas, detta kan
anskaffas genom exempelvis utbildning eller pa annat motsvarande sett. Intervjuaren ska vara
vil medveten om syftet med sidkerhetsprovningsintervju samt dess uppfoljning.

Innehall samt resultat av den 16pande uppf6ljningen ska dokumenteras.

3.6 Avslutande sakerhetssamtal

”Verksamhetsutovaren ska genomfora avslutande sikerhetssamtal nér personens deltagande i
den sékerhetskénsliga verksamheten upphor, om det inte dr uppenbart obehovligt” (PMFS
2022:1 6 kap. 6§).

Avslutande sidkerhetssamtal ska genomforas nér individens deltagande 1 sidkerhetskénslig
verksamhet upphor. Syftet med det avslutande sikerhetssamtalet dr att fanga upp om det finns
missnoje, asikter av betydelse for sdkerheten samt paminna om sekretess och att den giller
dven efter avslutad anstéllning.

3.7 Hantering av uppkomna avvikelser eller noterbara
omstandigheter

Om information framkommer som dr avvikande eller noterbar ska detta omgaende rapporteras
till Forsmarks sdkerhetsskyddsorganisation.
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